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ABSTRACT

Data protection (Art. 8), the right to life (Art. 2), the right to privacy (Art. 8) and
the protection of health (Art. 35) are fundamental rights protected by the Charter
of Fundamental Rights of the European Union (CDFUE) as well, and by similar or
even identical provisions of the Convention for the Protection of Human Rights
and Fundamental Freedoms (ECHR). The General Data Protection Regulation
(GDPR) primarily protects personal data, emphasizing that this right is not absolute
(recital 4). On a case-by-case basis, the context of applying special rules regarding
personal data of has to be assessed. Data protection in medical crisis situations
involves several research directions and typologies in application. First of all, the
situation of humanitarian and medical crisis and the restriction of the rights of
natural persons, respectively the legislative reaction of the states and organizations,
must be taken into account. A critical approach on the ,unity in diversity” of the
reaction of the member states of the European Union and the European Committee
for Data Protection is needed. Secondly, the rights of data subjects as patients
or subjects likely to be patients, infected or suspected to be carrying the new
SARS-CoV-2 virus (severe acute respiratory syndrome coronavirus 2) must be
taken into consideration that triggers COVID-19 disease. Third, the article discusses
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limiting the rights of individuals in exceptional situations and their application to
data protection, including the right to information and the emergence of fake news.
Fourth, the relationship between the employee and the employer is modified by
establishing procedures for informing the employee, measures to protect him and
his protection in relation to the clients, measures that lead to the protection of the
other employees and the taking of other technical and organizational measures for
data protection. The application of the principles, especially regarding the basis of
processing, respectively art. 6 paragraph 1 letter d — ,the processing is necessary
to protect the vital interests of the data subject or of another natural person”
is analyzed in this framework. Fifth, the article addresses data security and the
risks associated with using home-based and telework. In conclusions, the need to
develop a single guide by the European Data Protection Committee is underlined
and references are made to all European Committee guidelines or guidelines or
national supervisory authorities as the General Regulation provides few specific
interpretation resources. These guidelines are necessary both for the establishment
of the operators' actions and for the avoidance of sanctions, the author analyzing
the sanctions that refer to the COVID-19 phenomenon or that could involve
situations of medical crisis.

Keywords: data protection, health protection, COVID19, rights of the data subject,
obligations controller, medical crisis.

REZUMAT

Protectia datelor (art. 8), dreptul la viata (art. 2), dreptul la viata privata (art. 8)
si protectia sanatatii (art. 35) sunt drepturi fundamentale protejate deopotriva in
Carta drepturilor fundamentale a Uniunii Europene (CDFUE) precum si in dispozitii
asemanatoare ori chiar identice din Conventia pentru apdrarea Drepturilor Omului
si a Libertatilor Fundamentale (CEDO). Regulamentul general privind protectia
datelor (RGPD) protejeaza in primul rand datele cu caracter personal, dar subliniazd
ca acest drept nu este absolut (consid. 4). De la caz la caz va trebui sa se aiba
n vedere contextul aplicdrii normelor speciale referitoare la datele personale ale
persoanelor vizate. Protectia datelor in situatii de crizd medicald are in vedere
mai multe directii de cercetare si tipologii in aplicare. In primul rand, trebuie
avute in vedere situatia de crizd umanitara si medicala si restrangerea drepturilor
persoanelor fizice, respectiv reactia legislativd a statelor si organizatiilor. Este
necesard o abordare critica privind ,unitatea in diversitate” a reactiei statelor
membre ale Uniunii Europene si a Comitetului European pentru Protectia Datelor.
Tn al doilea rand, trebuie sa fie avute in vedere drepturile persoanelor vizate in
calitatea acestora de pacienti sau de subiecte susceptibile de a fi pacienti, infectate
sau suspecte de a fi purtarii noului virus SARS-CoV-2 (severe acute respiratory
syndrome coronavirus 2 — sindrom sever respirator acut coronavirus 2) care
declanseaza boala COVID-19. n al treilea rand, articolul discutd despre limitarea
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drepturilor persoanelor fizice in situatii exceptionale si aplicarea acestora protectiei
datelor, inclusiv dreptul la informare si aparitia fake news. In al patrulea rand, relatia
dintre angajat si angajator se modifica prin instituirea unor proceduri de informare
a angajatului, masuri de protectie a acestuia si de protectia acestuia in raport cu
clientii, masuri care sa conduca la protectia celorlalti angajati si luarea altor masuri
tehnice si organizatorice de protectie a datelor. Aplicarea principiilor, in special Tn
ceea ce priveste temeiul prelucrérii, respectiv art. 6 alin. (1) lit. d) — ,prelucrarea
este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice” este analizata in acest cadru. In al cincilea rand, articolul are in
vedere securitatea datelor si riscurile asociate utilizarii muncii la domiciliu si a
telemuncii. In concluzii, se subliniaza necesitatea elaborarii unui ghid unic de catre
Comitetul european de protectia datelor si se fac trimiteri la lista tuturor ghidurilor
si orientdrilor Comitetului european ori ale autoritdtilor nationale de supraveghere
intrucat Regulamentul general ofera putine resurse specifice de interpretare. Aceste
orientari sunt necesare atat pentru intemeierea actiunilor operatorilor dar si pentru
evitarea sanctiunilor, autorul analizand sanctiunile care se refera la fenomenul
COVID-19 sau care ar putea implica situatii de crizd medicala.

Cuvinte-cheie: protectia datelor, protectia sanatatii, COVID-19, drepturile
persoanei vizate, obligatiile operatorului, criza medicala.

(BN G GVELTER Carta Drepturilor Fundamentale a Uniunii Europene, art. 2, art. 7, art. 8,
art. 35, art. 51, art. 52; Regulamentul UE 679/2016, art. 5, art. 6,
art. 21, art. 30, art. 35

[. Introducere

Sistemul de Clasificare Internationala a Bolilor (International Classification of Diseases — ICD) s-a
modificat in 2020 prin introducerea unei noi boli: COVID-2019%.. De la aparitia acestei boli, la
sfarsitul anului 2019 si pana in 11 martie 2020 cand a fost declaratd pandemia la nivel mondial®),
transmiterea coronavirusului a evoluat fulgerator. In prezent datele au capatat o amploare si
mai marel*. Fiecare stat si-a luat propriile masuri si a elaborat propriile strategii in legatura cu
combaterea efectelor contagiunii. Pe 13 martie 2020 Comisia Europeana a avut in vedere un prim
rdspuns si o strategie sub denumirea de ,raspuns coordonat”® care a avut in vedere declansarea

(2 Organizatia Mondiala a Sanatatii, Coronavirus disease (COVID-19) outbreak, disponibil la adresa https://www.who.int/
emergencies/diseases/novel-coronavirus-2019

Bl WHO Director-General's opening remarks at the media briefing on COVID-19 — 11 March 2020, disponibil la adresa
https://www.who.int/dg/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-covid-
19---11-march-2020

[4) Pentru situatia la zi a se vedea site-ul Organizatiei Mondiale a Sanatatii: https://www.who.int/emergencies/diseases/
novel-coronavirus-2019

Bl Comisia Europeand, Raspunsul coordonat la nivel european cu privire la coronavirus: Intrebdri si réspunsuri, 13 martie
2020, Bruxelles disponibil la adresa https://ec.europa.eu/commission/presscorner/detail/ro/qanda_20_458
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unei proceduri comune accelerate de achizitii publice, impreuna cu 26 de state membre, orientdri
privind culoarele verzi sau repatrierea cetatenilor europeni.

Libera circulatie a persoanelor, libertatea religiei, nediscriminarea, libera circulatie a marfurilor,
libertatea de exprimare si de informare, libertatea de intrunire si de asociere, dreptul la educatie,
libertatea de a desfdsura o activitate comerciald, protectia sdnatdtii — sunt drepturi afectate de
noul coronavirus®. In acest articol particularizdm efectele pandemiei, ale restrictiilor autoritatilor
si ale desfasurarii activitatilor, in privinta dreptului la protectia datelor.

Declaratia comund a membrilor Consiliului European din 26 martie 2020 a mentionat cinci
directii de actiune: (1) limitarea raspandirii virusului, actiuni fundamentate pe orientarile Centrului
European de Prevenire si Control al Bolilor (ECDC), precum si pe recomandarile Grupului
consultativ privind Covid-19 din cadrul Comisiei si monitorizarea in continuare a evolutiilor prin
intermediul mecanismului integrat al UE pentru un raspuns politic la crize (IPCR), (2) furnizarea
de echipament medical, potrivit cdreia Comisia ,va majora, dupd caz, bugetul initial pentru
rezerva strategicd rescEU de echipamente medicale, inclusiv pentru terapie intensiva, precum si
de vaccinuri si tratamente”, (3) promovarea cercetarii, care se reflecta atat in finantare cat si in
colaborarea cu partenerii din G7 si G20, precum si initiativele Comisiei Europene, ale Consiliului
European pentru Inovare si ale Grupului Bancii Europene de Investitii (BEI) de a acorda sprijin
financiar actiunilor din domeniul sanatétii publice, (4) combaterea consecintelor socioeconomice
prin actiunile Bancii Centrale Europene, ale Eurogrupului si ale Bancii Europene de Investitii si (5)
situatia cetatenilor blocati in tari terte ,,cu sprijinul activ al Inaltului Reprezentant si al Comisiei.
Comisia va transmite un addendum la Orientarile privind gestionarea frontierelor pentru a facilita
masurile de tranzit pentru cetatenii UE repatriati.”l’

In domeniul ajutoarelor de stat Comisia a realizat mai multe comunicari cu forta juridica,®!
indicand si scopul acestora: ,aplicarea clar directionata si proportionald a controlului UE privind
ajutoarele de stat are rolul de a asigura eficacitatea mdsurilor nationale de sprijin Tn ajutarea
intreprinderilor afectate in cursul epidemiei de COVID-19, dar si sa le permita acestor intreprinderi
sd se redreseze odata ce situatia actuala este depasitd, tinand seama de importanta realizarii
dublei tranzitii verzi si digitale in conformitate cu obiectivele UE.”% In ceea ce priveste cercetarea
si dezvoltarea sunt considerate costuri eligibile inclusiv cele ce se referd la ,instrumentele de
colectare si prelucrare a datelor”.

6] Pentru o reflectie privind impactul coronavirus in domeniul juridic: M. Dutu, Dreptul si Justitia in zodia coronavirusului
COVID-19, Juridice.ro, 17 aprilie 2020 disponibil la adresa https://www.juridice.ro/essentials/3658/dreptul-si-justitia-
in-zodia-coronavirusului-covid-19. ,O situatie care s-a extins cu rapiditate, odata cu pandemia, in ultimele luni la nivelul
ntregii planete, mai in toate statele indiferent de sistemul de drept si de justitie, in numele , interesului public general”,
pentru evitarea ,riscului de sdndtate publica” si ca ,masuri urgente cu caracter exceptional”. Pentru sistemul juridic si cel
de justitie o atare evolutie se manifestd in doua sensuri principale: pe de o parte, emergenta si propagarea fulgurantd a
unui drept de exceptie, chemat sa raspunda unor aspecte noi, care marcheaza transversal marea majoritate a sectoarelor
de activitate economico-sociala si reglementare juridicd, iar, pe de alta, paralizia, aproape totala, a functionarii autoritatii
judiciare, deopotrivd, in privinta activitatii de infaptuire, precum si de administrare a justitiei.”

[ Declaratia comund a membrilor Consiliului European, 26 martie 2020 disponibila la adresa https://www.consilium.
europa.eu/ro/press/press-releases/2020/03/26/joint-statement-of-the-members-of-the-european-council-26-
march-2020/

8] Comisia Europeand, Comunicarea ,Cadru temporar pentru masuri de ajutor de stat de sprijinire a economiei in contextul
actualei epidemii de COVID-19", C(2020)1863, JO C 091l, 20 martie 2020, p. 1.

I Comisia Europeana, Comunicare a Comisiei Modificare a Cadrului temporar pentru masuri de ajutor de stat de sprijinire a
economiei in contextul actualei epidemii de COVID-19, Bruxelles, 3.4.2020 C(2020) 2215 final.
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Il. Drept international, crize medicale, crize umanitare, restrangerea
drepturilor

Din perspectiva dreptului internationall' si a dreptului european, fie din dreptul Uniunii Europene,
prin Declaratia Comitetului European pentru Protectia Datelor (CEPD)[" fie norme ale Consiliului
Europeil®?, sintetic se poate evidentia o activitate mai degraba de observare si de coordonare
generala decat una implicata, cu reguli profunde. Aceasta si pentru ca Uniunea Europeand are
competente limitate in domeniul sanatatii. De altfel, toate entitdtile de supraveghere a prelucrarii
datelor, atat cele de la nivel european cat si autoritdtile nationale au fost afectate in privinta
activitatilor curente. Dintre preocupdrile la nivel european cea mai importantd este aceea a
prelucrdrii localizarii persoanelor vizate in scopul evitdrii transmiterii coronavirusului.

n Uniunea Europeand, Regulamentul general privind protectia datelor(™ este aplicabil.
Regulamentul nu este nici suspendat si nici anulat de vreo alta legislatie, nationald sau
europeana™. Sunt doud actiuni importante luate pana in acest moment, in afara unora
particulare, in diferite state membre: a) actiunea Uniunii Europene privind schimbul de metadate
anonimizate cu scopul de a modela si anticipa propagarea virusului si b) proiectul de soft pentru
telefoane promovat de Apple si Google.

Comisarul pentru piata interna impreuna cu directorii executivi ai companiilor europene de
telecomunicatii si ai GSMA - asociatia operatorilor de telecomunicatii mobile —, au discutat
despre ,rezilienta retelei si despre schimbul de metadate anonimizate cu scopul de a modela si

ol Armin von Bogdandy, Pedro A. Villarreal, International Law on pandemic response: a first stocktaking in light of the
Coronavirus crisis, Max Planck Institute for Comparative Public Law and International Law, Research Paper no. 2020-07,
Heidelberg, 26 martie 2020. A.M. Sandru, D.-M. Sandru, Dreptul umanitar si protectia datelor personale, in Pandectele
romane nr. 6/2018, p. 58-66. D. Giri, Responsibility of China for the Spread of Covid-19: Can China Be Asked to Make
Reparations? , JURIST — Student Commentary, 10 aprilie 2020, https://www.jurist.org/commentary/2020/04/devashsish-
giri-china-covid19-reparations/

"l Comitetul European pentru Protectia Datelor, Declaratie privind prelucrarea datelor cu caracter personal in
contextul pandemiei COVID-19, adoptata la 19 martie 2020 disponibild aici https://www.dataprotection.ro/servlet/
ViewDocument?id=1859 sau https://edpb.europa.eu/our-work-tools/our-documents/other/statement-processing-
personal-data-context-covid-19-outbreak_en

A se vedea: N.-). Brehon, The European Union and the Coronavirus, European Issue, no. 553, 6 aprilie 2020, disponibil la
adresa https://www.robert-schuman.eu/en/european-issues/0553-the-european-union-and-the-coronavirus; Raportul
Agentiei pentru Drepturi Fundamentale, Fundamental rights implications of COVID-19, disponibil atat la nivelul UE cat si
pentru statele membre la adresa https://fra.europa.eu/en/themes/covid-19

2] A se vedea: Respecting democracy rule of law and human rights in the framework of the COVID-19 sanitary crisis.
Toolkit for member states, SG Inf(2020)11, 7 aprilie 2020 disponibil la adresa https://www.coe.int/en/web/belgrade/-/
coronavirus-guidance-to-governments-on-respecting-human-rights-democracy-and-the-rule-of-law Pe larg: A.M. Sandru,
D.-M. Sandru, Reforma protectiei datelor din perspectiva Consiliului Europei, in Studii si cercetdri juridice nr. 3/2019, p. 311-325.

(8] Regulamentul (UE) nr. 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei nr. 95/46/CE (Regulamentul general privind protectia datelor) a fost publicat in Jurnalul Oficial
L 119, 4 mai 2016, p. 1-88. I. Alexe, C.M. Banu, De la directiva la regulament in reglementarea, la nivelul Uniunii Europene,
a protectiei datelor cu caracter personal, in vol. |. Alexe, N.-D. Ploesteanu, D.-M. Sandru (coordonatori), Protectia datelor
cu caracter personal. Impactul protectiei datelor personale asupra mediului de afaceri. Evaludri ale experientelor romanesti
si noile provocari ale Regulamentului (UE) 2016/679, Ed. Universitara, 2017, p. 14 si urm.

041, Alexe, C.-M. Banu, op. cit., pp. 14-40.
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anticipa propagarea virusului.""! Probabil aceasta va face obiectul unor cercetari viitoare, fiind
desigur unul dintre aspectele care vor pune probleme pe termen lung, bineinteles in mdsura
n care viata privata a cetatenilor va fi afectata de deciziile privind localizarea. Pana in acest
moment, geolocalizarea este considerata o solutie, dar sunt si opinii potrivit carora nu trebuie
inlaturate dispozitiile de protectie din RGPDI®l,

,Sistemul de alerta precoce si de reactie” (SAPR) instituit prin Decizia nr. 1083/2013["] are in
vedere un sistem de protectie a datelor cu caracter personal, atat in privinta unui circuit securizat
al acestora cat si al mijloacelor de comunicare. Recomandarea Comisiei Europene din 8 aprilie
202001 "stabileste un proces in vederea adoptarii impreund cu statele membre a unui set de
instrumente, axat pe doua dimensiuni: [a)] o abordare paneuropeana coordonata privind utilizarea
aplicatiilor mobile pentru a permite cetatenilor sd ia masuri eficace si mai specifice de distantare
sociala, precum si pentru avertizare, prevenire si localizare a contactilor si [b)] o abordare comuna
pentru modelarea si anticiparea evolutiei virusului prin date anonimizate si agregate privind
localizarea mobila.” Se au in vedere urmatoarele aspecte tehnice si juridice care sa asigure scopul
unei asemenea prelucrari:

- specificatii pentru asigurarea eficacitatii aplicatiilor mobile de informare, avertizare si localizare
din punct de vedere medical si tehnic;

— masuri de evitare a proliferdrii aplicatiilor incompatibile, de sprijinire a cerintelor de
interoperabilitate si de promovare a solutiilor comune;

- mecanisme de guvernanta care trebuie aplicate de autoritatile din domeniul sanatatii publice
si cooperarea cu Centrul European de Prevenire si Control al Bolilor;

- identificarea bunelor practici si a mecanismelor pentru schimbul de informatii cu privire la
functionarea aplicatiilor si

- schimbul de date cu organismele publice epidemiologice relevante, inclusiv transmiterea de
date agregate catre ECDC.

Pentru datele prelucrate prin intermediul SAPR se aplica Decizia (UE, Euratom) 2017/46 a
Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice si de comunicatii in
cadrul Comisiei Europenel™,

In continuarea acestor documente si acte normative va trebui s avem in vedere interpretarea
din Declaratia privind prelucrarea datelor cu caracter personal in contextul pandemiei COVID-19,

(5] Comisia [europeand] colaboreaza cu operatorii telecom pentru a limita raspandirea COVID-19, https://ec.europa.eu/
romania/news/20200324_operatori_telecom_covid19_ro

1161 Autoritatea europeand pentru protectia datelor, prin publicarea unei scrisori a presedintelui siu a asigurat ca se vor lua
masuri de anonimizare, securitatea datelor si accesul la acestea, precum si rolul responsabilului cu protectia datelor. A se
vedea scrisoarea ,Monitoring spread of COVID-19” cdtre Roberto Viola, Director-General DG CNECT, Comisia Europeana,
WRW/VC/mt/D(2020)0724 C2020-0337 disponibil https://edps.europa.eu/sites/edp/files/publication/20-03-25_edps_
comments_concerning_covid-19_monitoring_of_spread_en.pdf, publicatd pe site la 25.03.2020.

17 Decizia nr. 1082/2013/UE a Parlamentului European si a Consiliului din 22 octombrie 2013 privind amenintarile
transfrontaliere grave pentru sanatate si de abrogare a Deciziei nr. 2119/98/CE (JO L 293, 5 noiembrie 2013, pp. 1-15)
I8l Recomandarea Comisiei privind un set de instrumente al Uniunii Europene pentru utilizarea tehnologiei si a datelor
pentru a combate criza provocata de pandemia de COVID-19 si pentru a iesi din aceasta criza Brussels, 8 aprilie 2020,
C(2020) 2296 final, disponibila la adresa https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for_
contact_tracing_4.pdf a se vedea si Comunicatul ,Comisia adopta o recomandare de sprijinire a strategiilor de iesire din
criza prin intermediul datelor si al aplicatiilor mobile”, 8 aprilie 2020.

91O L 6, 111.2017, p. 40-51.
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adoptatd la 19 martie 2020. In privinta legalitatii prelucrarii, CEPD nu recomands utilizarea
consimtamantului, ceea ce este firesc: ,RGPD reprezintd o legislatie largd si prevede reguli care se
aplicd si prelucrdrii datelor cu caracter personal intr-un context precum cel referitor la COVID-19.
RGPD permite autoritatilor competente de sdndtate publica si angajatorilor sa prelucreze datele
cu caracter personal in contextul unei epidemii, in conformitate cu legislatia nationala si in
conditiile prevazute de aceasta. De exemplu, atunci cand prelucrarea este necesard din motive
de interes public important in domeniul sanatétii publice. in aceste conditii, nu este necesar
sd vd bazati pe consimtdmantul persoanelor.” Dupd care se precizeaza ca ,in ceea ce priveste
prelucrarea datelor de telecomunicatii, cum ar fi datele privind locatia, trebuie respectate si
legile nationale care pun in aplicare Directiva privind viata privatd si comunicatiile electronice.
Tn principiu, datele privind locatia pot fi utilizate numai de operator atunci cand sunt facute
anonime sau cu acordul persoanelor fizice. Cu toate acestea, art. 15 din Directiva privind viata
privatd si comunicatiile electronice permite statelor membre sa introducd masuri legislative
pentru a proteja securitatea publicd. O astfel de legislatie exceptionald este posibild numai daca
constituie o masura necesard, adecvata si proportionald Tn cadrul unei societati democratice.
Aceste madsuri trebuie sa fie in conformitate cu Carta Drepturilor Fundamentale si Conventia
Europeana pentru Protectia Drepturilor Omului si a Libertatilor Fundamentale. Mai mult, aceasta
este supusd controlului judiciar al Curtii Europene de Justitie si al Curtii Europene a Drepturilor
Omului. In cazul unei situatii de urgents, aceasta ar trebui, de asemenea, sa fie strict limitata la
durata de urgentd.” Sunt doud aspecte: Directiva privind viata privata si comunicatiile electronice
ar fi trebuit sd fi fost modificatd de mult printr-un nou Regulament cu un astfel de obiect de
reglementare, aflat doar in stadiu de proiect, si precizarile Comitetului sunt in sensul utilizarii
geo-locatiei fara consimtamantul persoanelor vizate cu instituirea unor masuri de securitate
specifice. Declaratia nu solutioneaza distinctiile existente deja la nivelul jurisprudentei CJUE
dintre ,securitate publicd” si ,sanatate publica” (,public security” si , public health”) fiind folosite
mai degraba ca sinonimel°.. Declaratia se referd la obligatiile autoritatilor publice, respectiv ,sa
prelucreze datele locatiei intr-un mod anonim (adica prelucrarea datelor agregate intr-un mod in
care persoanele nu pot fi reidentificate), ceea ce ar putea permite generarea de rapoarte privind
concentrarea dispozitivelor mobile intr-o anumita locatie (,cartografie”).” Dar chiar si asa, ,nu
este posibild doar prelucrarea datelor anonime, Directiva privind viata privatd si comunicatiile
electronice permite statelor membre sa introduca masuri legislative pentru salvgardarea
securitatii publice (art. 15).” In fine, o ultima precizare se refera la necesitatea aplicarii principiului
proportionalitatii. ,Solutiile cele mai putin intruzive ar trebui sa fie intotdeauna preferate, tinand
cont de scopul specific care trebuie atins. Masurile invazive, cum ar fi ,urmarirea” persoanelor
(adica prelucrarea datelor istorice despre locatiile ne-anonimizate) ar putea fi considerate
proportionale in circumstante exceptionale si in functie de modalitatile concrete ale prelucrarii.
Cu toate acestea, ar trebui sd se supuna unui control si unor garantii imbunatdtite pentru a
asigura respectarea principiilor de protectie a datelor (proportionalitatea masurii in ceea ce
priveste durata si domeniul de aplicare, pastrarea datelor limitate si limitarea scopului).”

Pentru colosii prelucrarii datelor aceasta prelucrare este o mana cereascal?!l insa inainte de a trece
la prelucrarea pe o scara larga a unor date sensibile ar trebui avute in vedere masuri de protectie,

91 A se vedea, de exemplu: cauzele C-331/16 5i C-366/16, K., hotararea din 2 mai 2018, ECLI:EU:C:2018:296, pct. 42, 52.

(2 Comunicat Apple and Google partner on COVID-19 contact tracing technology, 10 aprilie 2020, https://www.apple.com/
newsroom/2020/04/apple-and-google-partner-on-covid-19-contact-tracing-technology/, precum si documente de detaliu
privind mijloacele tehnice utilizate ,Privacy-Preserving Contact Tracing”, disponibile la adresa https://www.apple.com/covid19/
contacttracing/
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avand in vedere art. 25 din Regulament, referitor la asigurarea protectiei datelor din momentul
conceperii si Tn mod implicit, si art. 32, referitor la securitatea datelor???.

Una dintre probleme ridicate in mediul jurnalistic este aceea a mentinerii unei supravegheri
ridicate si dupa pandemiel®!. Dar aceasta este doar o speculatie, peste cativa ani se va observa
cu certitudine care a fost ,traiectoria” localizarii dupa molimd. Cu toate acestea, apreciem ca
masurile exceptionale care permit o astfel de supraveghere ar trebui sa inceteze la momentul
ncetdrii situatiei exceptionale care le-au generat.

[ll. Drepturile persoanelor vizate in Romania. Studii de caz

Principalele acte adoptate in Romania, care afecteaza si drepturile persoanelor vizate, au
fost Decretul nr. 195/2020 privind instituirea starii de urgentd®, ordonantele de urgental®’,
ordonantele militare,?® ordine ale ministrului sanatatii legate strict de raspandirea COVID-19%7),
ordine ale comandatului actiunii?® precum si punctele de vederel?! ori comunicate oficiale, unele
cu rol interpretativ. O prima analiza a decretului si a ordonantelor militare, precum si a actelor
subsecventel! din perspectiva restrangerii drepturilor poate indica ca nu existd o mentiune
expresa cu privire la suspendarea dreptului la protectia datelor cu caracter personal.

21 pentru studiul comparativ al diferitelor aplicatii mobile (app), provenite de la firme mai putin cunoscute, dar care prelucreaza
date pe scard larga: P. Sanderson, FPF Charts the Role of Mobile Apps in Pandemic Response, Future of Privacy Forum, 3 aprilie
2020, disponibil la adresa https://fpf.org/2020/04/03/fpf-charts-the-role-of-mobile-apps-in-pandemic-response-chart/?

1 A, Kharpal, Use of surveillance to fight coronavirus raises concerns about government power after pandemic ends, CNBS,
26 martie 2020 https://www.cnbc.com/2020/03/27/coronavirus-surveillance-used-by-governments-to-fight-pandemic-
privacy-concerns.html

4 Decretul nr. 195/2020 privind instituirea starii de urgenta pe teritoriul Romaniei, publicat in M. Of. nr. 212 din 16 martie
2020; Hotdrarea Parlamentului Romaniei nr. 3/2020 pentru fncuviintarea masurii adoptate de Presedintele Romaniei
privind instituirea starii de urgenta pe intreg teritoriul Romaniei.

1 Ordonanta de urgenta nr. 29/2020 privind unele masuri economice si fiscal-bugetare, M. Of. nr. 230/2020; Ordonanta
de urgenta nr. 30/2020 pentru modificarea si completarea unor acte normative, precum si pentru stabilirea unor
masuri in domeniul protectiei sociale in contextul situatiei epidemiologice determinate de raspandirea coronavirusului
SARS-CoV-2, M. Of. nr. 231/2020.

26l Ordonanta militara nr. 1 din 18 martie 2020 privind unele masuri de prima urgenta care privesc aglomerarile de
persoane si circulatia transfrontalierd a unor bunuri, M. Of. nr. 219/2020; Ordonanta militara nr. 2 din 21 martie 2020
privind masuri de prevenire a raspandirii COVID-19, M. Of. nr. 232/2020; Ordonanta militara nr. 3 a ministrului afacerilor
interne privind mdsuri de prevenire a raspandirii COVID-19, M. Of. nr. 242 din 24 martie 2020. Ordonante militare, acte
legislative cu o naturd constitutionald imprecisd, de fapt neprevdzute in Constitutie, dar indicate ca temei in Ordonanta
de urgenta nr. 1/1999 (art. 23 si urm.).

71 Ordinul Ministerului S&natatii nr. 487/2020 privind aprobarea protocolului de tratament al infectiei cu virusul
SARS-Cov-2, M. Of. nr. 242 din 24 martie 2020.

28 Ordinul Comandantului Actiunii Secretar de stat, sef al Departamentului pentru Situatii de Urgenta nr. 74527 din
23 martie 2020 privind instituirea unor masuri necesare pentru limitarea raspandirii infectiei cu virusul SARS-COV-2
la nivelul unitatilor sanitare publice si private, cu modificérile si completédrile aduse prin Ordinul Comandantului
Actiunii Secretar de stat, sef al Departamentului pentru Situatii de Urgentd nr. 74553 din 7 aprilie 2020, disponibil la
https://www.cnscbt.ro/index.php/legislatie_cov/1638-ordinul-comandantului-actiunii-74553-07-04-2020/file

91 Cu titlu de exemplu, a se vedea Punctul de vedere privind aplicarea art. 1 din Ordinul Comandantului Actiunii Secretar de
stat, sef al Departamentului pentru Situatii de Urgenta nr. 74527 din 23 martie 2020, disponibil la https://www.cnscbt.ro/index.
php/legislatie_cov/1640-punct-de-vedere-art-1-ordin-comandant-actiune-nr-74527-din-23-03-2020/file

Bl Hotararea nr. 3 din 24 februarie 2020 a Grupului de suport tehnico-stiintific privind gestionarea bolilor inalt
contagioase pe teritoriul Romaniei.
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Pe de alta parte, Romania a formulat o cerere la Consiliul Europei in virtutea art. 15 din Conventia
pentru apararea Drepturilor Omului si a Libertatilor fundamentale (CEDO), potrivit caruia in cazul
in care a) existd un pericol public care ameninta viata natiunii, b) orice stat membru poate lua
masuri care deroga de la obligatiile prevazute de Conventie, c) in masura stricta in care situatia o
impune si d) cu conditia ca aceste masuri sa nu fie in contradictie cu alte obligatii care decurg din
dreptul international, avand in vedere ca e) nu se poate deroga de la art. 2, 3, 4 si 7 si cu obligatia
statului membru de a informa Secretarul General al Consiliului Europei de momentul Tncetarii
masurilor. Aceasta cerere de derogare trebuie vazuta in contextul respectdrii principiilor CEDO,
in special principiul proportionalitatii, si al jurisprudentei stabilite de CurteP'.

Prelucrarea si transmiterea datelor persoanelor implicate in situatii medicale (izolate,
in carantin, infestate, decedate)

Autoritatile statului trebuie sa respecte toate drepturile persoanelor vizate®, chiar daca acestea
au devenit subiect al infectiei cu coronavirus SARS-CoV-2.

Interoperabilitatea din cadrul institutiilor statului care desfasoara activitati medicale sau de
urgenta privind persoane care au legdturd cu virusul este neclard. Transmiterea datelor cu privire
la aceste persoane este ilegala catre operatori privati, care nu au legdtura cu sistemul medical®?.

Publicarea unor liste cu persoanele carantinate, izolate sau infectate, de cdtre autoritatile
administratiei publice locale, pe retele de socializare, fie pe site-ul primariei, pe pagina de retea
sociala a primariei sau pe pagina primarului, ori a listei doctorilor infectati, publicata de un
consilier local sau judetean - toate constituind exemple din Romania, dar exemple negative
fntrucat nu exista nicio proportionalitate Tn aceste masuri, care nu ar putea fi justificate nici
madcar de frica persoanelor care au trecut la asemenea divulgdri de date cu caracter personal.

Fotografierea declaratiilor cu telefonul politistului a fost o alta modalitate de incalcare a protectiei
datelor personale, care a incetat la aproape doua sdptdmani de la declararea stdrii de urgenta,
dupa ce aceste practici nelegale au fost sesizate de mai multi actori implicati, iar autoritatile
ierarhic-superioare ale politistilor au emis indrumdri pentru aplicarea corectd a normelor legale.

Utilizarea platformelor on-line pentru cursuri universitare si scolare

Utilizarea platformelor on-line pentru cursuri universitare si scolare trebuie sa fie analizata din
perspectiva a) persoanelor vizate implicate, respectiv a scolarilor care sunt minori si a drepturilor

B A se vedea cauzele CEDO: Lawless impotriva Irlandei, cererea 332/57; cauza greceascd, cererea 176/56 (Regatul Greciei
impotriva Regatului Marii Britanii); A se vedea si Ghidul privind aplicarea art. 15 din Conventia Europeana a Drepturilor
Omului, ultima modificare decembrie 2019, disponibil la adresa https://www.echr.coe.int/Documents/Guide_Art_15_
ENG.pdf Notificarea este foarte importantd, intrucat in absenta acesteia Articolul 15 nu se aplicd masurilor luate de statul
parat. A se vedea: Cipru impotriva Turciei, Raportul Comisiei din 4 October 1983, par. 66-68.

B2 A.-M. Sandru, Inovéri si reevaludri in privinta drepturilor persoanei vizate in Regulamentul 2016/679, in Revista Romana
de Drept al Afacerilor nr. 4/2018, p. 42-48.

(31 Cauza Bara (C-201/14, Bara §i altii, hotdrarea din 1 octombrie 2015, ECLI:EU:C:2015:638) se aplica chiar in situatii
de urgenta. Cu privire la cauza Bara, a se vedea A.-M. Sandru, Privire critica asupra jurisprudentei Curtii de Justitie a UE
referitoare la interpretarea art. 8 privind protectia datelor cu caracter personal din Carta drepturilor fundamentale a Uniunii
Europene (CDFUE), in Pandectele Romane nr. 1/2018, p. 26-33. Pe larg: Pentru o stire care nu a fost confirmata de surse
independente: T. Leahu, RCS-RDS detine ilegal o listad a persoanelor izolate la domiciliu. DSP si Politia neaga ca au furnizat
baza de date, 7lasi, 28 martie 2020, https://www.7iasi.ro/rcs-rds-detine-ilegal-o-lista-a-persoanelor-izolate-la-domiciliu-
dsp-si-politia-neaga-ca-au-furnizat-baza-de-date/

36 | PANDECTELE ROMANE NR. 1/2020 | DOSAR



Tipologia protectiei datelor cu caracter personal in situatii de crizé medicala: coronavirus COVID-19

care trebuie respectate de catre scoli si universitati, b) a operatorului, respectiv intre scoli si
universitdti, din perspectiva autonomiei universitare si a subordonarii scolilor, dar si a accesului
la educatie si c) a platformelor utilizate si a raporturilor juridice stabilite intre operatori si aceste
platforme on-line.

Implicatiile utilizarii platformelor on-line sunt importante pentru ca pe aceastd cale s-a facut un
transfer masiv de date cu caracter personal fard masuri de protectia datelor cu caracter personal.
Nume ale elevilor din numeroase scoli au fost utilizate pentru a li se constitui conturi in Google
Classroom sau Microsoft Team fdrd sd existe o minima informare cu privire la prelucrarea datelor,
modalitatile de stergere a datelor si perioada pentru care sunt prelucrate datele. Mai mult, prin
acesti operatori s-au desfasurat cursuri on-line fara ca profesorii sau elevii sa fie pregatiti din
punctul de vedere al securitatii datelor.

Tn mediul universitar s-au utilizat alte platforme, cea mai cunoscuté fiind Zoom, dar si Moodle sau
platforme ale universitatilor in care au fost integrate softuri asemanatoare (jitsi, sakai) sau pur si
simplu google. n unele situatii, pentru a se dovedi activitatea cadrelor didactice cursurile on-line
au fost inregistrate in cloud sau n calculatorul acestora. Sunt atat de multe elemente care ar
trebui avute in vedere, de la saga zoom care avand in vedere succesul mondial de care s-a bucurat
si-a iTmbunatdtit securitatea, la modalitatea de informare de prelucrare a datelor, ori la transferul
de date. Desigur, avand in vedere spectrul de anulare/inghetare a anului scolar/universitar atat
elevii si studentii cat cadrele didactice au considerat un rdu mai mic utilizarea acestor platforme.
Tn cele mai multe situatii nu ar fi fost vorba de consimtamantul participantilor intrucat daté fiind
starea de urgentad ar fi fost o procedura nejustificatd si greoaie daca nu imposibil, dar temeiul
legitim al operatorului ar fi trebuit documentat.

In toate aceste cazuri mentionate, fiind vorba despre date prelucrate de organisme publice sau
autoritati ce, potrivit Regulamentului, au obligatia de a desemna un responsabil cu protectia
datelorB¥ care sa fi ajute sa isi conformeze activitatea cu dispozitiile RGPD, acest responsabil
ar fi trebuit consultat si implicat, in timp util, in toate activitatile ce vizeaza protectia datelor.
Chiar daca regimul sanctionator aplicabil operatorilor din sectorul public difera de cel aplicabil
operatorilor din sectorul privat, in ceea ce priveste procedura de constatare si aplicare a amenzilor
contraventionaleP®], este probabil ca, dupa ce lucrurile vor reintra in ordinea fireasc, autoritatea
de supraveghere sa analizeze cu atentie si toate aceste practici susceptibile de incdlcare a
Regulamentului.

B4 Pentru analiza institutiei responsabilului cu protectia datelor a se vedea: |. Alexe, Principalele noutati privind
responsabilul cu protectia datelor, incluse in GDPR, in Pandectele Romane nr. 1/2018, p. 34-45; |. Alexe, Responsabilul cu
protectia datelor (DPO) - functionar public sau personal contractual?, in Revista Romana de Dreptul Muncii, nr. 2/2018,
p. 53-65; I. Alexe, Rolul responsabilului cu protectia datelor in respectarea drepturilor persoanei vizate, in Revista Romana
de Drept al Afacerilor nr. 3/2019, p. 23-34; I. Alexe, D.-M. Sandru, Desemnarea unui responsabil cu protectia datelor unic
de cétre mai multe autoritati sau organisme publice, in Revista de Drept Public nr. 2/2019, p. 47-56; D.-M. Sandru, |. Alexe,
Subiectele Regulamentului General privind Protectia Datelor in caleidoscopul nuantelor de fericire, in Pandectele romane
nr. 3/2019, p. 74-80.

B35 Referitor la particularitatile aplicarii regimului sanctionator in Romania a se vedea I. Alexe, Regimul sanctionator
prevazut de Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal, in Curierul Judiciar nr. 1/2018,
p. 36-42; I. Alexe, D.-M. Sandru, Reglementari nationale ce vizeazé aplicarea, in Roménia, a Requlamentului General privind
protectia datelor, in volumul |. Alexe, D.-M. Sandru (editori), Legislatia privind protectia datelor in Romania, Ed. Rosetti
International, Bucuresti, 2018, p. 7-25; |. Alexe, Experiente ale aplicarii amenzilor administrative din Roménia in domeniul
GDPR, in Pandectele Romane nr. 5/2019, p. 79-95; |. Alexe, Particularitatile procedurii de efectuare a investigatiilor ce
vizeaza protectia datelor, in Pandectele Romane nr. 4/2019, p. 62-75.
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Utilizarea formularelor on-line pentru completarea declaratiilor

Utilizarea formularelor on-line pentru completarea declaratiilor prevazute de Ordonantele militare
nr. 2/2020 si 3/2020. Restrangerea drepturilor persoanelor fizice s-a realizat prin ordonante
militare. Intre alte masuri, ordonantele militare nr. 2 si nr. 3 au restrans dreptul la liberd
circulatie al cetdtenilor. Urmare a acestor acte, mai multe site-uri au realizat formulare care sd fie
completate de cdtre utilizatori on-line si apoi sa fie imprimate sau sa fie salvate intr-un document
de forma pdf. Se poate mentiona o lipsa de etica in promovarea acestor site-uri pentru ca fie au
nume de domenii care sa atraga utilizatorii si fac trimitere la guvern/are, fie sunt site-uri ad-hoc
care fac trimitere la situatia de urgenta. Se remarca si o contradictie in ceea ce se mentioneaza
pe site, respectiv faptul cd acesta ,nu stocheaza datele dvs. personale, care doar tranziteaza
server-ul nostru pentru a va genera documentele”. Asadar, se recunoaste o prelucrare a datelor
cu caracter personal (,tranzitarea” este tot o modalitate de prelucrare), unele sensibile, fara a
exista proceduri publicate pe site privind protectia datelor. Fard a nega utilitatea unor astfel de
instrumente, din perspectiva comoditatii utilizatorilor, trebuie remarcat faptul ca acestea nu
trebuie sd incalce reglementarea privind protectia datelor, pentru ca nu existd niciun temei in
a prelucra date f&ra a respecta drepturile persoanelor vizate. in aceste situatii ar trebui utilizate
formulare deja existente pe site-urile publice cum ar fi site-ul Guvernului https://gov.ro/ro/masuri
sau site-ul stirioficiale.ro realizat in , parteneriat cu Guvernul Romaniei prin Autoritatea pentru
Digitalizarea Romaniei” *®l

Masuri practice pentru site-urile care constituie formulare on-line, fie si pentru situatiile mentionate
de ordonantele militare:

— Crearea politicii de confidentialitate;

- Informatii privind prelucrarea datelor, in special in ceea ce priveste stocarea si distrugerea
datelor;

— Informatii referitoare la transferul de date catre state terte;

— Informatii referitoare la politica cookies;

— Masurile tehnice si organizatorice pentru prelucrarea datelor;

- Celelalte elemente obligatorii (referitoare la identificarea operatorului, autoritatea de
supraveghere etc.).

Incalcarea elementelor enumerate conduce la incalcarea mai multor principii ale Regulamentului
general privind protectia datelor. in primul rand este incélcat principiul responsabilitatii prin
inocularea ideii ca operatorul respectiv nu prelucreaza date cu caracter personal, in al doilea rand

B3¢] CERT-RO a mentionat in comunicatul ,Echipa CERT-RO recomanda folosirea surselor oficiale in completarea
documentelor necesare pentru activitatile din afara locuintei, in perioada restrictiilor determinate de COVID-19, publicat
la adresa https://cert.ro/citeste/recomandare-cert-ro-declaratie-activitate-covid: , Echipa CERT-RO a primit in ultimele
ore numeroase intrebari legate de legitimitatea site-urilor care ofera posibilitatea de a genera, online, declaratia pe
propria raspundere necesard pentru justificarea prezentei in afara locuintei, in contextul restrictiilor impuse din cauza
COVID-19. Pentru generarea unei astfel de declaratii este solicitata introducerea unor date cu caracter personal pe site.

Desi unele dintre site-urile semnalate au elementele de securitate necesare si mentioneaza inclusiv faptul ca nu colecteaza
si nu proceseaza date cu caracter personal, CERT-RO nu poate garanta ca acest lucru se intdmpla cu respectarea
Regulamentului pentru Protectia Datelor cu Caracter Personal sau ca respectivele site-uri au autorizarea de a prelucra
date cu caracter personal, din partea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP).

Din acest motiv, recomandam utilizatorilor sa foloseasca doar surse OFICIALE pentru obtinerea acestui tip de declaratie,
in principal cele disponibile pe site-urile MAI, al Guvernului sau stirioficiale.ro.”
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principiile proportionalitatii si echitatii prelucrarii datelor, in al treilea rand, chiar dacd suntem
n fata unor formulare oficiale, comoditatea nu poate fi justificata prin incalcarea legislatiei
referitoare la protectia datelor.

Mdsuri practice pentru ceilalti operatori: interzicerea utilizdrii unor astfel de site-uri de pe
calculatoarele (device-urile) de serviciu si chiar personale avand in vedere impredictibilitatea
prelucrarii datelor si al transferului catre terti a unor date sensibile (inclusiv IP-ul si alte elemente
tehnice).

Au fost implicate mai multe tipuri de site-uri:

a) situri situate in afara Uniunii Europene avand in vedere domeniul de internet de nivel superior
(ccTLD), pentru Muntenegru ,,.me” sau ,..in” pentru India.

b) site-uri cu domeniul ,,.ro”, de altfel unul inchis si altul inca functional;

Cu privire la site-ul care pana la urma a inchis formularul (si care se apropia cel mai mult de
conditiile de conformare cu Regulamentul) ca urmare a sesizarii autoritatii de protectia datelor,
aceasta reactionand si anuntand ca va demara o investigatie”), site-ul a revenit prin publicarea
integrald a politicii de confidentialitate, precizand cd poate pune la dispozitia institutiilor abilitate
codul sursa pentru a se verifica inexistenta stocarii datelor (o zi mai térziu a pus public la dispozitia
tuturor codul sursa). Grupul pentru Comunicare Strategica s-a delimitat de aceste aplicatii si a
aratat ca nu lucreaza cu eleP®, furnizorii de antivirus au indicat brese de securitatel®® iar CERT-RO
a sfatuit cetatenii sa utilizeze sursele oficiale™?,

¢) site oficial, asumat de autoritatile din Romania

In fine, un alt formular, dezvoltat de Serviciul de Telecomunicatii Speciale, a fost pus la dispozitie,
pe site (https://formular.sts.ro/) fiind publicate atat ,Termeni si conditii. Confidentialitate” cat

B71 Totodatd, avand in vedere aspectele semnalate, referitoare la posibile prelucrari de date prin intermediul site-ului
[...], vd informdm ca Autoritatea de Supraveghere a retinut situatia prezentata, in vederea exercitarii competentelor sale.”
Autoritatea face de altfel referire la temeiurile prelucrdrii si la investigatie. Adresa autoritatii este disponibila la adresa
https://media.hotnews.ro/media_server1/document-2020-03-25-23751738-0-demarare-investigatie.pdf

B8] Ministerul Afacerilor Interne, Actualizarea modelului declaratiei pe proprie raspundere, 26 martie 2020, https://
www.mai.gov.ro/actualizarea-modelului-declaratiei-pe-proprie-raspundere/, , Precizam faptul ca orice alte initiative
de a dezvolta platforme electronice folosite pentru completarea declaratiilor pe proprie rdspundere/adeverinte de
angajator NU beneficiaza de acordul autoritatilor guvernamentale si nu se realizeazd in colaborare cu acestea. In
acest sens, avertizam asupra riscului folosirii, fn mod nejustificat, a unor astfel de instrumente electronice pentru
prelucrarea si folosirea fara drept a datelor personale.” Desigur, s-ar putea discuta despre raspundere (juridicd, a tuturor
cetatenilor) si responsbailitea juridica si morald, in care rolul important revine autoritatilor atat in ceea ce priveste
reglementarea, interpretarea si aplicarea fara abuzuri a dreptului. Despre responsabilitate, a se vedea: C. Ignatescu,
The Premises of Responsibility, Romanian Journal for Multidimensional Education / Revista Romaneasca pentru
Educatie Multidimensionald, Volume 5, Issue 2, Suplimentary 1, December, Year 2013, p. 41-50; cu privire la domeniul
contraventional si abuzul de drept se va scrie mult timp dupa trecerea pandemiei. Cu privire la abuzul de drept a se vedea:
C. Ignatescu, Abuzul de drept, Ed. Lumen, 2013, p. 73 referitor la exercitiul drepturilor subiective, in conditii exceptionale.

B9V, Barza, Descdrcati declaratia pe proprie réspundere doar de pe site-ul Guvernului, avertizeaza Bitdefender. Compania
a blocat pagini neoficiale pentru tentativa de frauda, 26 martie 2020, HotNews.ro. De altfel, s-au si demonstrat brese
de securitate: C. losub, Atentie! Declaratieppr.ro a stocat datele personale https://www.cristianiosub.com/atentie-
declaratieppr-stocat-datele-personale/

4] Echipa CERT-RO recomanda folosirea surselor oficiale in completarea documentelor necesare pentru activitétile din afara
locuintei, in perioada restrictiilor determinate de COVID-19, comunicat din 25 martie 2020.
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si,, Nota de informare privind prelucrarea datelor cu caracter personal” in care sunt mentionate
toate elementele obligatorii de informarel*'.

IV. Efectele coronavirus in domeniul relatiilor de munca

Angajatorul poate solicita date despre sdnatate angajatului? li poate masura temperatura?
Dar informatii cu privire la starea de s&natate a familiei? in toate situatiile, réspunsul este dat
de aplicarea principiului proportionalititii. in sprijinul aplicarii avem in vedere doud documente
provenind de la Comitetul European pentru Protectia Datelor si de la autoritatea nationald de
protectia datelor.[*?

Tn privinta Declaratiei CEPD aceasta nu aduce [muriri suplimentare fatd de opiniile si ghidurile
anterioare. Nici in documentele adoptate anterior consimtamantul nu era favorizat n relatia
angajat angajator si nici in aceastd declaratie.*”! "Un angajator poate sa solicite vizitatorilor
sau angajatilor sa furnizeze informatii specifice de sanatate in contextul COVID-19. Aplicarea
principiului proportionalitatii si reducerii la minimum a datelor este deosebit de relevanta aici.
Angajatorul trebuie sa solicite informatii despre starea de sdndtate numai fn mdsura in care
legislatia nationald o permite.” Curtea Europeand a Drepturilor Omului a pronuntat o deciziel*
in care distinge intre dreptul la viata privata si dreptul la protectia datelor cu caracter personal.
Distinctia aceasta trebuie avutd in vedere si n contextul pandemiei, intrucat dupa ce efectele
sale se vor fi risipit, angajatii vor putea introduce actiune impotriva angajatorilor sau vor face
plangeri la autoritdtile de protectia datelor.

“1 Formular.sts.ro — platforma electronicd pentru completarea online a declaratiilor pe proprie raspundere si a
adeverintelor de angajator, 28 martie 2020, comunicat disponibil la adresa https://www.mai.gov.ro/formular-sts-
ro-platforma-electronica-pentru-completarea-online-a-declaratiilor-pe-proprie-raspundere-si-a-adeverintelor-
de-angajator/: ,Platforma operationalizata pe site-ul Serviciului de Telecomunicatii Speciale le permite cetatenilor
sd completeze de pe telefon sau calculator cdmpurile predefinite si, ulterior, sa salveze documentele in format PDF.
Mentionam ca documentele necesita semndtura olografa pentru autentificarea acestora. Este foarte important de
mentionat ca datele personale nu sunt prelucrate de catre STS, acestea raman in telefonul/calculatorul utilizatorului. Pe
timpul verificdrilor facute de autoritati, persoanele pot prezenta declaratia pe proprie raspundere/adeverinta de angajator
direct de pe telefon (cu semné&tura olografa aplicatd) impreuna cu actul de identitate, pe care personalul abilitat cu
verificarea acestora le va putea fotografia.

Precizam faptul ca formular.sts.ro este singura platforma electronica avizatd pentru completarea declaratiilor pe proprie
raspundere/adeverinte de angajator. Orice alte astfel de platforme online NU beneficiazd de acordul autoritatilor
guvernamentale si nu se realizeaza in colaborare cu acestea. In acest sens, avertizdm asupra riscului folosirii, in mod
nejustificat, a unor astfel de instrumente electronice pentru prelucrarea si folosirea faré drept a datelor personale. n
baza colaborarii cu Guvernul Romaniei, platforma formular.sts.ro a fost dezvoltatd de compania (...) cu suportul juridic
din partea (...) si cu sprijinul Serviciului de Telecomunicatii Speciale.”

421 AN.S.P.D.C.P,, Prelucrarea datelor privind starea de santate, comunicat din data de 18 martie 2020 disponibil la adresa
https://www.dataprotection.ro/?page=Prelucrarea_datelor_privind_starea_de_sanatate&lang=ro

431 D.-M. Sandru, Protectia datelor personale in relatiile de munca. Consideratii privind temeiul prelucrérii, in Pandectele
romane nr. 5/2019. D.-M. Sandru, Curtea de Justitie a Uniunii Europene si protectia datelor personale ale angajatilor in
relatiile de muncé, in Revista Romana de Drept European nr. 4/2017, p. 92-101.

(441 A.A. lonescu Dumitrache, Viata privata si datele cu caracter personal. Consideratii privind jurisprudenta CEDO, in
PR nr. 6/2019, p. 75.
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Au fost elaborate ghiduri si recomandari ale autoritatilor de supraveghere a protectiei datelor*”!
sau ale Organizatiei Mondiale a Sanatatiil*®l cu grade diferite de complexitate care trebuie
analizate distinct fata de prezentul material.

Prelucrarea datelor celuilalt parinte al copilului in scopul aplicarii Legii nr. 19/2020 privind
acordarea unor zile libere parintilor pentru supravegherea copiilor®”, in situatia inchiderii
temporare a unitatilor de invatamant se realizeaza in baza unui temei legal, intrucat este
prevazuta expres procedura in hotararea Guvernului de punere in aplicarel*e!,

Potrivit Declaratiei CEPD ,,angajatorii ar trebui sa informeze personalul despre cazurile COVID-19 si sa
ia masuri de protectie, dar nu ar trebui sa comunice mai multe informatii decat este necesar.” Aceasta
situatie de divulgare a datelor unei persoane fizice este avuta in vedere si de jurisprudenta CEDOM?.

In aplicarea dispozitiilor privind protectia datelor un rol important il are responsabilul cu protectia
datelor, care intelege necesitatile operatorului si adaptarea la cerintele externe impuse de
restrictiile autoritatilor. Cuvantul de ordine, ,proportionalitate”, este destul de vag, dar tocmai
de aceea, DPO este esential.

V. Securitatea datelor

Desfasurarea activitatii de la domiciliu sau din alte locuri in afara locului de munca aduce avantaje
in privinta securitdtii sandtatii lucrdtorilor, dar aceste situatii aduc si riscuri pentru operator si
pentru persoanele vizate din perspectiva protectiei datelor®.

Telemunca sau desfdsurarea activitatii de la domiciliu trebuie sd ia in considerare si probleme
care nu implica doar viata intima si privatd a persoanei fizice, ci si cresterea riscurilor cu privire
la datele personale din documentele si activitatea profesionald. Altfel spus, dacd incalcarea
securitatii datelor referitoare la persoanele fizice are impact redus, desi se referd la viata privatd
a acestora, asadar vizeaza date importante, cu atat mai mult prelucrarea datelor din documentele
operatorului ar putea creste riscurile, atat cantitativ cat si calitativ.

Masurile tehnice si organizatorice pe care trebuie sa le ia lucrdtorii pentru activitatile la calculator
sau alte instrumente, pe care le desfasoard acasdP", se refera in special la informarea de catre

145 Lista completd a acestora este disponibild la adresa https://www.mihaisandru.ro/daniel-mihail-sandru-protectia-
datelor-cu-caracter-personal-in-situatii-de-criza-medicala-coronavirus-covid-19/

14l World Health Organization, , Getting your workplace ready for COVID-19”, Geneva, 3 martie 2020 https://www.who.
int/docs/default-source/coronaviruse/getting-workplace-ready-for-covid-19.pdf?sfvrsn=359a81e7_6

471 M. Of. nr. 209/2020.

48] Hotararea Guvernului nr. 217/2020 pentru aplicarea prevederilor Legii nr. 19/2020 privind acordarea unor zile libere
parintilor pentru supravegherea copiilor, in situatia inchiderii temporare a unitatilor de invatamant, M. Of. nr. 230/2020.
149l A se vedea cauza CEDO Yimpotriva Turciei, hotérarea din 17 februarie 2015 (cererea 648/10).

59 P, Otto, P. Marta, N. Salmien, J. Flamant, Employers Take Notice: Increased Cybersecurity Threats Amid Coronavirus
Precautions, Chronicle of data protection, 13 martie 2020, https://www.hldataprotection.com/2020/03/articles/
cybersecurity-data-breaches/employers-take-notice-increased-cybersecurity-threats-amid-coronavirus-precautions/;
I.N. Kolochenko, 5 Reasons Why COVID-19 Will Bolster the Cybersecurity Industry, ImmuniWeb, 10 martie 2020, disponibil
la adresa https://www.immuniweb.com/blog/5-reasons-why-covid-19-will-bolster-the-cybersecurity-industry.html

B A se vedea lista elaborata de Information Commissioner's Office (ICO) https://ico.org.uk/for-organisations/guide-to-
data-protection/guide-to-the-general-data-protection-regulation-gdpr/security/
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angajator si respectarea regulilor impuse Tn special cu privire la adrese de e-mail utilizate,
posibilitatea utilizdrii unor stick-uri USB, inchiderea sau blocarea tuturor softurilor care ar putea
interfera cu datele prelucrate prin instrumentul la care se lucreaza (calculator, laptop orice
device)P¥ si utilizarea retelei private virtuale (virtual private network, prescurtat VPN).

VI. Fake news, libertatea de exprimare si protectia datelor

Libertatea de exprimare este importanta intr-un context de situatie exceptionald inca de la
momentul initial, respectiv stadiul incipient al aparitiei virusului in China si comunicarea de
catre autoritatile chineze si Organizatia Mondiald a Sdnatatii si pana la cele mai mici detalii de
comportament, norme si masuri insituite de fiecare stat membru in parte. Autoritatile nationale
au facut apel la utilizarea surselor oficiale, infiintand chiar site-uri noi in acest sens, Autoritatea
pentru Digitalizarea Romaniei fiind cea care a garantat caracterul oficial al acestor site-uri®*3.

Tn timpul pandemiei de coronavirus SARS-CoV-2 fenomenul fake news a avut mai multe tipologii:

cadrul factual (denaturdri cu privire la elemente concrete, numarul persoanelor infectate);
publicitar - in scop de marketing privind un anumit produs (farmaceutic, medicamentos);
legislativ — prin prezentarea denaturata a unor acte legislative sau

politic — cu privire la actiunile statelor implicate.>

Comisia Europeana si-a asigurat colaborarea platformelor Google, Facebook, Twitter, Microsoft,
Morzilla si a asociatiei comerciale EDIMA, pentru a lupta impotriva raspandirii dezinformarii legate
de pandemia de coronavirus®l.

La nivel international se fac eforturi pentru a disemina doar informatii stiintific confirmatel®,
iar informatiile factuale sa fie cat mai aproape de adevar, fara distorsionari in interpretare.
Fenomenul de dezinformare sau fake news se poate fundamenta si pe date cu caracter personal
impropriu utilizate. Trebuie subliniat ca prelucrarea datelor personale, cel putin forma divulgarii
identitatii persoanei vizate, rareori este utila pentru comunitate sau pentru societate in ansamblul
acesteia. In Romania au existat incalcari ale securittii datelor prin prezentarea unor evenimente
referitoare la persoane (cum ar fi decesul inexistent, o stire neverificata fiind adusa la cunostinta
publicd de catre un oficial, publicata pe site-ul unui operator importat, preluata de mass-media
si mai apoi retractata/dezmintitd/stearsa). Modalitatile in care au reactionat autoritatile,
inclusiv prin stergerea unor pagini de internet sau inchiderea unor site-uri vor declansa dezbatere

521 C. Matyszczyk, Working from home? Switch off Amazon's Alexa (say lawyers), 24 martie 2020, https://www.zdnet.com/
article/working-from-home-switch-off-amazons-alexa-say-lawyers/

(53] https://datelazi.ro/, https://stirioficiale.ro/informatii, https://fiipregatit.ro/. Pe larg: N. Ploesteanu, R. Miron, Fakenews
si Regulamentul General privind Protectia Datelor, in Pandectele romane nr. 5/2019, p. 105-107.

B4 Unjunea Europeana a realizat un raport disponibil la adresa https://euvsdisinfo.eu/eeas-special-report-disinformation-
on-the-coronavirus-short-assessment-of-the-information-environment/

%1 Pe larg: COVID-19: Comisia colaboreaza cu platformele online pentru combaterea dezinformarii si lanseaza o pagina
web dedicata demontarii miturilor si verificarii factuale in ceea ce priveste pandemia, 30 martie 2020, comunicat
disponibil la adresa https://ec.europa.eu/romania/news/20200330_platforma_dezinformare_coronavirus_ro

B¢l Google - https://sites.google.com/fpf.org/covid-19-privacy-resources/
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reeritoare la balansul dintre dreptul la informare (prin modalitatea dezinformarii) si libertatea de
exprimare, ca drept fundamentall®”.

Concluzii

Coronavirusul SARS-CoV-2 care declanseaza boala COVID-19 a provocat intense efecte politice,
economice si juridice.

Tn acest articol am observat tipologia efectelor crizei medicale din 2020 cu privire la principalele
aspecte ale vietii sociale si afectarea drepturilor omului avand ca punct central dreptul la protectia
datelor cu caracter personal. Decretul care instituie starea de urgenta nu limiteazd dreptul la
protectia datelor cu caracter personal, cel putin nu in mod direct, intrucat ar putea fi avutd in
vedere in referirea la afectarea dreptului la viata privatd din Conventia Europeana a Drepturilor
Omului. Chiar si in aceste conditii si luand in considerare si declaratia Romaniei la Consiliul
Europei, in temeiul art. 15 din Conventie, statul roman trebuie sd respecte tratatele la care este
parte, inclusiv Carta drepturilor fundamentale a UE, text cu valoare de tratat potrivit art. 6
din Tratatul privind Uniunea Europeana, tratat in care dreptul la respectarea datelor cu caracter
personal este prevazut distinct de dreptul la viata privatd. De asemenea trebuie subliniat ca nicio
institutie a Uniunii Europene, Agentia Drepturilor Fundamentale, Comitetul european pentru
protectia datelor, Autoritatea europeana pentru protectia datelor sau vreo autoritate nationald nu
au comunicat suspendarea sau restrangerea dreptului la protectia datelor pe perioada pandemiei.
Toate aceste entitati au facut eforturi de a consilia prin ghiduri, orientdri, opinii, comunicate
operatorii, persoanele imputernicite de operator si persoanele vizate in respectarea GDPR, in
scopul aplicdrii reglementarilor privind protectia datelor la noua situatie.

Sunt discutate exemple concrete din Romania, cum ar fi formulare de declaratii on-line,
fotografierea de catre politisti a declaratiilor persoanelor fizice dar si problematici de amploare cum
ar fi strategiile autoritatilor privind localizarea persoanelor infectate sau suspectate a fi purtdtorii
virusului. Impactul cel mai mare il au doud aspecte care se dezvoltd la nivel mondial: transferul de
date, inclusiv transfer de date catre state terte (China, Statele Unite ale Americii) si localizarea.

Actiunile autoritdtilor de supraveghere a protectiei datelor au fost in diferite modalitati: cele mai
multe au oferit ghiduri, orientdri privind aplicarea normelor privind protectia datelor in contextul
relatiilor de muncd, unele au realizat colaje cu normele juridice adoptate in timpul situatiei de
urgentd (autoritatea de protectia datelor din Italia) iar altele au sanctionat operatorii pentru
nerespectarea unor norme privind protectia datelor (Polonia).

Fara indoiala ca dupa pandemie vor fi plangeri ale persoanelor vizate pentru nerespectarea legislatiei
privind protectia datelor. Istoria tipologiei protectiei datelor in timpul coronavirusului este la inceput.

In acest material am realizat o sintezi si am oferit sursele de informare direct la ghidurile si
orientarile elaborate de autoritatile de protectia datelor precum si observatii practice privind
securitatea informaticd mai ales in contextul muncii la domiciliu.

71 D.-M. Sandru, lerarhizarea valorilor si drepturilor fundamentale in activitatea jurnalistica, in curs de publicare in Dreptul
nr. 4/2020; A. Georgescu, |. Alexe, D.-M. Sandru, Ciocnirea valorilor: legea romana privind liberul acces la informatiile
de interes public si protectia datelor personale, in Revista Romana pentru Protectia si Securitatea Datelor cu Caracter
Personal (RRPSDCP) nr. 2/2020.
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